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INNHOLD

Innledning

Hva legger vi i begrepet overvåkningssamfunn?

Hva legger vi i begrepet personvern?


INNLEDNING


In the ‘20s and ‘30s it was the role of government. ‘50s and ‘60s it was civil rights. The next two decades are going to be privacy. I’m talking about the Internet. I’m talking about cell phones. I’m talking about health records and who’s gay and who’s not.

Sam Seaborn, «The West Wing»



Personvern og overvåkning er et forunderlig felt av samfunnsdebatten. På den ene side hersker det bred enighet om at personvernet er en viktig rettighet, på linje med ytringsfriheten og rettssikkerheten. På den annen side viser de fleste av oss i handling at vi er villige til å gi avkall på eget (og andres) personvern, ofte i bytte mot trivielle motytelser.

Det var mange som lo av den britiske undersøkelsen for noen år siden der vanlige folk på gaten var mer enn villige til å oppgi sitt datapassord i bytte mot en sjokolade. Men det store flertallet av nordmenn har med åpne øyne logget seg på Facebook og Google – dataselskaper som samler inn enorme mengder sensitive persondata for å lage reklame.

Når myndigheter går inn for økt overvåkning, som med Datalagringsdirektivet i Norge og FRA-loven i Sverige, går debattens bølger høye og voldsomme. Men når det stunder til valg, er kontroversene glemt av det store flertallet av velgere.

Det er vanskelig å skrive en bok om overvåkningssamfunnet uten å ta inn over seg denne tvetydigheten. Mitt utgangspunkt er at den ikke bunner i folkelig uvitenhet eller sløvhet. Den jevne norske Facebook-bruker er deg og meg: en velstående, utdannet person med fri tilgang på informasjon som gjør det mulig å ta opplyste valg.

Når vi tross dette ofte velger – med stemmeseddelen, lommeboken og vår tidsbruk – å støtte dem som overvåker oss, må det ligge dypere årsaker under. Noe av svaret kan finnes i historien, eller kanskje til og med i vår biologi. Det er muligheter jeg skal utforske.

Det er også åpenbart at overvåkning har mange positive sider, og at våre valg på dette feltet bevisst eller ubevisst handler om å veie fordelene opp mot ulempene. Dette er et så sentralt poeng at jeg har valgt å la det forme bokens struktur. Hvert kapittel innledes med et spørsmål fra overvåkningsdebatten, deretter følger argumenter for og mot.

Mitt eget ståsted i debatten speiler i stor grad denne innebygde motsetningen. På den ene side setter jeg personvernet høyt og er dypt skeptisk til myndigheters og private aktørers konstante hang til å samle på sensitive persondata. Jeg har også lest nok historie til å vite om den tette forbindelsen mellom overvåkning og totalitær tenkning.

På den annen side innser jeg at innsamling av persondata er en nødvendig forutsetning for effektiv samfunnsstyring, og at mye av den teknologiske innovasjonen i tiårene fremover vil basere seg på det. Uten persondata blir den forventede «Big Data»-revolusjonen en puslete affære.

Boken du leser nå, legemliggjør denne motsetningen, skrevet som den er med tekstbehandlingsverktøyet til Googles nettskytjeneste Google Drive. I prinsippet er Google i stand til å lese teksten idet jeg taster den inn, og skal man tro varsleren Edward Snowden, må jeg også regne med at amerikansk etterretning kan kikke over skulderen min – idet jeg skriver disse ordene.

I praksis er sannsynligheten liten for at noen faktisk gjør det, eller for den saks skyld bryr seg om det hvis så skulle være. Jeg har altså gjort en avveining – mulighet for overvåkning satt opp mot garanterte sikkerhetskopier, sikkerhet mot virus, lettvinthet og tilgjengelighet – og falt ned på det siste.

Dette er bare en av mange tilsvarende situasjoner hvor jeg opplever å møte meg selv i døra. Men jeg finner en viss trøst i at du også er der, sammen med de aller fleste andre som forsøker å leve et normalt liv i vår tid.

Eirik Newth, Oslo 2014


HVA LEGGER VI I BEGREPET OVERVÅKNINGSSAMFUNN?


overvåking m1, f1; el overvåkning m1, f1 stadig iakttakelse, observasjon, oppsikt

Bokmålsordboka

surveillance society – n, a society where surveillance technology is widely used to monitor people’s everyday activities

dictionary.com

Surveillance societies are societies which function, in part, because of the extensive collection, recording, storage, analysis and application of information on individuals and groups in those societies as they go about their lives.

An introduction to the surveillance society

Taken in its entirety, the Snowden archive led to an ultimately simple conclusion: the US government had built a system that has as its goal the complete elimination of electronic privacy worldwide.

Glenn Greenwald, No Place to Hide, 2014



Pro: Det er ikke lett å finne en entydig definisjon av ordet «overvåkningssamfunn» på norsk, men skal vi ta utgangspunkt i den internasjonale debatten, snakker vi om et samfunn hvor borgerne masseovervåkes systematisk på ulike måter.

Problemet med definisjonen, og dermed også debatten, er at den favner så vidt. Det finnes for eksempel mange typer overvåkning som påvirker oss på svært ulike måter. Du har den statlige overvåkningen som trengs for å holde samfunnet gående, som registre for skatt, helse, trygd og førerkort. Den forenklede selvangivelsen de fleste nordmenn nyter godt av, er et produkt av slik overvåkning.

Staten har også myndighet til å overvåke kriminelle og terrorister på ulike måter, det være seg med kameraovervåkning, romavlytting, DNA-registre eller metadata om e-post og telefonsamtaler.

Den typen overvåkning de fleste av oss påvirkes av i det daglige, er antagelig den kommersielle. Den drives særlig av store amerikanske selskaper og handler om å kartlegge våre nettvaner. Hver gang du klikker på en peker, kan det registreres av nettstedet du besøker. Denne informasjonen kan så selges videre til høystbydende og danner grunnlaget for mye av nettreklamen du utsettes for.

Den viktigste konsekvensen av slik overvåkning er at selskaper som Google og Facebook får råd til å tilby produktene sine gratis. Man kan altså si at de tre–fire timene du bruker på «gratis» nettjenester hver dag, er sponset av overvåkning.

Den teknologiske utviklingen har også gjort det enklere enn noensinne for privatpersoner å overvåke andre. De fleste av oss har erfaring med slikt fra sosiale medier, som i stor grad handler om å følge med på andres privatliv og refleksjoner. Mens dette stort sett ses på som noe positivt, har vi også den skadelige overvåkningen som kan utføres av hackere.

Det er nå så lett å få tak i programvare som for eksempel kan koble seg på webkameraet i PC-en, at «hacker» ikke lenger beskriver en kløktig datanerd i et fjernt land. Som skribenten Bjørn Stærk skrev i Aftenposten: «Alle er opptatt av NSA for tiden, men i praksis har du kanskje mer å frykte fra en bitter ekskjæreste eller et nysgjerrig familiemedlem enn fra etterretningsagenter.»

Disse skillene understreker at overvåkning ikke bare er et onde, eller for den saks skyld et nødvendig onde. I mange situasjoner er overvåkning et ubetinget gode. Det er blant annet forutsetningen for at vi i det hele tatt skal kunne kalle oss et samfunn. Og slik har det vært siden tidenes morgen.

Vårt behov for å samle data om folk rundt oss strekker seg hundretusener av år bakover i tid. Det er høyst sannsynlig en genetisk styrt impuls, på linje med frykt og lyst. Og liksom disse urdriftene trenger den ikke å begrunnes. Den bare er.

Vi er født som «overvåkningsmaskiner»

En mulig forklaring på at vi fødes som «overvåkningsmaskiner», er vår bakgrunn som primater. Primatene, som også omfatter sjimpanser, gorillaer og andre aper, er en sosial dyregruppe. Vi lever gjennomgående i samfunn organisert i en hierarkisk pyramidestruktur.

Samtidig er vi ikke maur, biologiske maskiner som fødes inn i en rolle i tua, og som resten av sitt korte liv styres av kjemiske duftsignaler. Vi primater kjennetegnes ved at vi er intelligente, nysgjerrige og fleksible. En sjimpansehann som er lavt nede på rangstigen, vil for eksempel ha et ønske om å komme seg høyere opp, blant annet for å få tilgang til hunner å pare seg med.

Men for å nå dette målet må han følge nøye med på hvem som er hvem i hierarkiet, kjenne alle sine naboers sterke og svake sider og merke seg mulige tegn til sykdom og alderssvekkelse. Ikke minst må han ha fortløpende oversikt over slektskapsforhold, vennskap og allianser i flokken.

Han må faktisk talt overvåke alle rundt seg. Det må også alle andre aper i flokken hans. For en primat er evnen til å samle inn og lagre informasjon om de andre medlemmene av flokken vel så viktig i kampen for tilværelsen som evnen til å finne mat.

Dette aspektet ved vår natur ble forsterket da homo sapiens begynte å vandre rundt på de afrikanske savannene i små grupper. Vår art var verken spesielt sterk, tykkhudet eller rappfotet. Det som gjorde at homo sapiens overlevde i en verden av fysisk overlegne skapninger, var samarbeidsevne paret med høy intelligens.

Det muliggjorde blant annet avansert arbeidsdeling. Ulike individer i gruppen fikk ulike oppgaver, basert på alder, kjønn og talent. I slike småsamfunn får «alle kjenner alle» en helt konkret betydning. Når felleskapet er avhengig av at alle gjør sin del av jobben, blir kunnskap om hva hver enkelt kan gjøre helt avgjørende.

Ethvert samfunn baserer seg på tillit, men som det russiske ordtaket sier: Vis tillit, men bekreft (doveryai, no proveryai). Fra de tidligste tider har vi mennesker overvåket hverandre for å sikre oss mot gratispassasjerer og snyltere. Slik var det på savannen for hundre tusen år siden, og slik er det når dagens trygdevesen overvåker brukere for å avsløre svindlere.

Overvåkning var en forutsetning for orden og sosial disiplinering (jamfør den berømmelige nabokjerringa som er blitt etterlyst de senere årene), og selvsagt har vi overvåket hverandre fordi det var lett å gjøre det. I 90 % av historien har mennesker levd så tett på hverandre at det ikke var mulig å unngå å vite når naboen var syk, kranglet med partneren eller hadde samleie.

Jahve og Allah – de ultimate overvåkerne

Denne arven kan vi ikke flykte fra. Vi finner den igjen i dag, i vår gode hukommelse og overdrevne interesse for andre menneskers gjøren og laden. Den er grunnen til at jeg bare har vage minner om pensum fra tysktimene på skolen for 35 år siden, mens jeg har et krystallklart minne om lærerens dårlige ånde og snodige klesvalg.

Det er derfor ukebladenes og tabloidavisenes oppslag fascinerer oss slik. Det er hemmeligheten bak sosiale mediers suksess. Som skribenten Warsan Ismail så treffsikkert påpekte på Twitter i 2013: «Men, altså, det å være facebookvenner med folk fra barneskolen? Good shit. Den kuleste jenta fikk unge med den voldeligste fyren.»

Og det er rimelig å anta at det er grunnen til at de ledende verdensreligionene baserer seg på forestillingen om en totalovervåkende guddom. De kristnes gud er ikke bare allmektig, han ser alt og vet alt om alle: «Herre, du ransaker meg og du vet – du vet om jeg sitter eller står, på lang avstand kjenner du mine tanker» (Salme 139: 1–2).

På samme vis omtales også Allah som den altseende og allvitende i Koranen. Jahve og Allah er ikke bare universets skapere, men også dets øverste dommere. Våre handlinger og tanker i løpet av livet, som de har den fulle oversikt over, danner grunnlag for dommen de feller over oss etter døden.

En stor del av grunnlaget for moral og etikk i de to religionene som har størst innflytelse på verden i vår tid, er altså overvåkning. Det kan danne grunnlag for interessante filosofiske diskusjoner (hvor gode blir egentlig Mor Teresas handlinger i dette lyset?), men i denne sammenhengen er den enorme betydningen for vår kultur mest interessant.

Mye vil være vunnet for debatten om vi erkjenner at vi aldri blir kvitt vår indre overvåker, enten han sitter i arvestoffet eller et sted hinsides verdensrommet.

Contra: Hvis vi tar utgangspunkt i at folk flest har et privatliv de gjerne vil beskytte, blir overvåkningssamfunnet et samfunn som samler inn og lagrer store mengder data som mange innbyggerne vil mene er av privat karakter.

Når det er sagt, er det nyttig å skille mellom ulike typer overvåkningssamfunn. For eksempel kan man si at Norge og andre vestlige land var overvåkningssamfunn ifølge definisjonen over lenge før IT-revolusjonen. På 70-tallet fantes det offentlige registre for skatt, helse og befolkning, og enkelte politiske grupper ble utsatt for mer intens overvåkning i form av telefonavlytting og brevåpning.

Men samtidig var vanlige nordmenn ganske anonyme i sin hverdag. Det fantes få overvåkningskameraer, ingen mobiltelefoner, bompengestasjoner, bankkort eller andre elektroniske måter å spore opp folk på. Et tydelig minne fra fortidens somre er radiomeldingene til ferierende om å ta kontakt med familien. Tilsynelatende trengte man bare å sette seg i bilen til Sørlandet for å forsvinne ut av syne den gangen.

Dagens masseovervåkningssamfunn står i skarp kontrast til dette. Fra du sjekker Facebook i sengen om morgenen til den siste tweeten før innsovning genererer du en konstant strøm av data – i praksis hundrevis av datapunkter som kan gi overvåkere nyttig informasjon. Hvor du er, hva du gjør på nettet (og ofte også av), hvordan du beveger deg rundt, hva du kjøper og hvem du snakker med – det meste er sporbart.

Masseovervåkning i det rike nord er stort sett upersonlig, det vil si IT-basert og automatisk. Penger er et hovedmotiv for mange av overvåkerne. Som medlem av Europakommisjonen Meglena Kuneva sa i 2009: «Persondata er den nye oljen på Internett og den nye valutaen i den digitale verden.»

Mye av overvåkningen har brukerne på et eller annet tidspunkt godkjent ved å klikke «OK» på en knapp, og tilsynelatende har de fleste vent seg til den. Det skyldes nok i stor grad at moderne masseovervåkning er så lite merkbar i det daglige og ofte «byttes» mot attraktive tjenester.

Og her går det et klart og tydelig skille mot total-overvåkningssamfunnet. I den tidligere østblokken (som i dagens Nord-Korea) var intet fenomen for stort eller lite til å fange statens interesse. Alle visste at de ble overvåket, og frykten det skapte, var en viktig del av begrunnelsen for å overvåke.

Så selv om «bare» en firedel av innbyggerne i DDR hadde en mappe hos sikkerhetspolitiet Stasi, viste undersøkelser tatt rett etter Murens fall at de fleste østtyskere følte at staten spionerte på dem. Å sammenligne NSA med Stasi er ikke bare historisk ukorrekt, det trekker oppmerksomheten bort fra mekanismene som fører ellers åpne og demokratiske samfunn i retning av økt overvåkning.

De små skritts tyranni

Masseovervåkningssamfunnet kom ikke som følge av én stor politisk beslutning. Det er ikke produktet av en politisk ideologi eller en stor og hemmelig plan (selv om mang en konspirasjonsteoretiker på nettet vil hevde det motsatte).

Det som har bragt oss til dagens situasjon, er en lang rekke med små skritt, i form av teknologiske fremskritt og politiske beslutninger som ble tatt for å løse problemer i samtiden. Da sovjetiske jagerfly skjøt ned Korean Air Lines flight 007 i 1983, etter at flyet hadde forvillet seg inn i militært luftrom, besluttet USAs president Ronald Reagan at det militære satellittnavigasjonssystemet GPS også skulle åpnes for sivile brukere.

Reagan og hans rådgivere hadde ingen mulighet til å vite at GPS tretti år senere skulle bli utgangspunkt for den posisjonsbaserte masseovervåkningen som nå skjer via smarttelefoner. Like lite som Tim Berners-Lee, oppfinneren av World Wide Web og en forkjemper for personvern, kunne forestille seg hvor effektivt NSA og andre e-tjenester ville utnytte hans oppfinnelse mange år inn i fremtiden.

Rask utvikling over en bred front gjør det vanskelig å ha den fulle oversikten, og desto lettere for skadelig teknologi å etablere seg før man rekker å tenke igjennom konsekvensene. Og når teknologien først er der, slår en faktor som er velkjent fra den norske alkoholdebatten inn: Tilgjengelighet øker forbruket.

Jo enklere og billigere det er å ta i bruk overvåkningsteknologi, desto større er sannsynligheten for at noen gjør det. Måling av snitthastighet på vei, nettjakt på ulovlige fildelere, Forsvarets Etterretningsbataljons kartlegging av journalister og PSTs overvåkning av telefonsamtaler og e-poster mellom klienter og advokater er aktuelle eksempler på at det offentlige Norge også faller for denne fristelsen.

Også i demokratier kan overvåkning løpe løpsk

USA er fremdeles et godt fungerende demokrati, men like fullt er landet inne på feil spor, slik det også var da J. Edgar Hoover og FBI blant annet fikk frie tøyler til å overvåke mistenkte kommunister fra 1940-tallet og utover.

Takket være journalister som Christopher Pyle og Seymour Hersch fikk amerikanere flest kunnskap om hvor omfattende den politiske overvåkningen av vanlige amerikanere var blitt tidlig på 1970-tallet. Det førte til at senatet nedsatte en komité for å granske e-tjenestene, ledet av senator Frank Church.

Church-komiteen produserte fjorten rapporter om virksomheten til blant andre CIA, FBI og NSA. De hemmelige programmene for å drepe utenlandske ledere fikk mest oppmerksomhet, men det ble også avdekket at hundretusener av brev var blitt åpnet i USA, at amerikanere rutinemessig ble overvåket på politisk grunnlag, og at NSA hadde en «watch list» over amerikanere som inkluderte motstandere av Vietnam-krigen.

CIA hadde et relatert program, kalt «Operation Chaos». På det meste hadde programmet data om over 300 000 vanlige amerikanere. Uten å nevne etatens navn direkte sa senator Church dette om NSAs virksomhet i 1976:


Som følge av vårt behov for å finne ut hva våre potensielle fiender gjør, har USAs regjering perfeksjonert en teknologi som lar oss overvåke budskap som sendes trådløst. Og dette er nødvendig og viktig for USA når vi ser ut over landets grenser, på våre fiender eller potensielle fiender.

Men samtidig må vi vite at denne kapasiteten når som helst kan vendes mot det amerikanske folk, og at muligheten til å overvåke alt nå er så god at ingen amerikaner ville ha noe privatliv igjen – telefonsamtaler, telegrammer, hva det enn er. Det ville ikke være noen steder å gjemme seg.



Frank Church er senere blitt hyllet av amerikanske personvernforkjempere for å ha vært så tidlig ute med å advare mot masseovervåkning. Men han var på ingen måte alene. I 1983 skrev journalist David Burnham i New York Times om NSA, som tross Church-komiteens anbefalinger om strengere kontroll med e-tjenestene hadde økt sin virksomhet voldsomt:


Ingen lover definerer grensene for NSAs makt. Ingen kongresskomiteer utsetter byråets budsjett for en systematisk, velinformert og kritisk gjennomgang. [...] Men for virkelig å forstå den økende makten til denne formidable organisasjonen, må vi nok en gang huske på hvordan datateknologien som driver NSA, også er i ferd med å forandre amerikaneres liv – måten de bruker banktjenester, mottar offentlig støtte og kommuniserer med familie og venner på.



Tross tidligere historisk erfaring og tallrike advarsler om hvor vi ville havne om overvåkerne kunne operere uten begrensninger, fikk vi i 2013 vite at USA hadde landet i det samme uføret igjen.

Tilfellet Snowden

Når Daniel Ellsberg, som lekket «The Pentagon Papers» med avsløringer av USAs krigføring i Vietnam tidlig på 1970-tallet, kaller Snowden-saken for den viktigste lekkasjen i amerikansk historie, skyldes det ikke bare volumet og bredden av dokumentasjonen som er blitt kjent siden mai 2013.

Edward Snowden, som arbeidet som kontraktør for NSA da han kom til at han ikke lenger kunne leve med kunnskapen om hva han så på jobben, valgte seg også en interessant fremgangsmåte. Istedenfor å slippe dokumentene på nettet, à la WikiLeaks, tok han kontakt med journalisten Glenn Greenwald og dokumentarfilmskaperen Laura Poitras.

Hensikten var å sørge for at dokumentene ble offentliggjort på en ansvarlig måte, ved å la journalister med erfaring med sensitive emner avgjøre hva som potensielt kunne true rikets sikkerhet. Da Snowden så måtte flykte til Russland, krypterte han etter eget utsagn dokumentene sine på en slik måte at han ikke ville være i stand til å avsløre koden for russerne – selv under tortur.

Snowdens hensikt har hele tiden vært å få en bredest mulig offentlig debatt om et tema han mener angår oss alle, og det har han i stor grad oppnådd. Først og fremst fordi avsløringene er såpass grove, naturligvis. Blant de viktigste er avdekkingen av PRISM, som gir NSA tilgang til amerikaneres Google- og Yahoo-konti med en rettskjennelse.

Boundless Informant er kodenavnet på NSAs enorme samling av data om telefonsamtaler i inn- og utland, mens XKeyscore gjør det mulig å samle inn informasjon om «nesten alt som gjøres på Internett», ifølge Snowden: «Jeg kunne sitte ved mitt skrivebord og overvåke hvem som helst, fra deg og regnskapsføreren din til en føderal dommer eller til og med presidenten, med utgangspunkt i en personlig e-postadresse.»

Via programmet Bullrun forsøkte NSA å undergrave krypteringen som holder transaksjoner på nettet sikre, mens Dropmire beskrev avlyttingen av fremmede lands ambassader – også NATO-alliertes. Til sammen tegner Snowden-dokumentene et bilde av et nettverk av organisasjoner – fra USA og de engelsktalende samarbeidslandene som gikk under betegnelsen «de fem øynene» – som nærmest uhindret overvåket alle former for moderne kommunikasjon.

Selv om mange av programmene har røtter flere tiår tilbake i tid, er også dette et eksempel på de små skritts tyranni. For masseovervåkningen vi ser nå, startet for alvor etter 11. september 2001, da president George W. Bush ga NSA tillatelse til å overvåke kommunikasjon mellom USA og Afghanistan uten å gå omveien om en domstol.

Opprinnelig gjaldt tillatelsen til å overvåke i tretti dager, men i takt med at «krigen mot terror» skjøt fart, ble tillatelsen stadig fornyet og gradvis utvidet til å omfatte nye typer data. Før et år var gått, hadde NSA klart å få presidentordren til også å omfatte e-postkommunikasjon, deretter begynte praksisen med «chaining», det vil si at man også overvåker de som har hatt kontakt med personer som har hatt kontakt med en mulig terrorist.

Slik fortsatte det å balle på seg, inntil NSA ikke lenger så det problematiske i å overvåke folk på øverste nivå i vennligsinnede nasjoner: Blant målene var åtte medlemmer av FNs sikkerhetsråd, den politiske ledelsen i Brasil og Tyskland og EU-kommisjonen. Man drev også regelrett industrispionasje, med Petrobras (Brasils nasjonale oljeselskap), banksystemet SWIFT og russiske Gazprom og Aeroflot blant målene.

NSA hadde ingen skrupler med å lyve for amerikanske politikere, som når man gjentatte ganger insisterte på at det ikke var mulig å gi noe sikkert tall på hvor mye telefondata som ble samlet inn i USA, samtidig som man førte statistikk over slike data.

I boken No Place to Hide påpeker Glenn Greenwald at stadig flere føderale etater nå benytter seg av NSA-data, fra FBI til DEA (byrået for narkotikabekjempelse). Det Edward Snowden avslørte, var en strategi for å samle inn så mye data om oss som teknologien tillot. «Collect it all», som tidligere NSA-sjef Keith Alexander skal ha sagt.

Vårt medfødte forsvar mot overvåkning

Det faktum at naturen har utrustet oss med en evne eller et instinkt, er i seg selv ikke noe argument for at vi skal følge det. Tvert om: Å leve sammen med andre mennesker og bygge en sivilisasjon, handler om å tøyle naturlige drifter og instinkter. Om det virkelig finnes en genetisk hang til overvåkning, er det et argument for å holde den i sjakk.

Det kan for øvrig argumenteres med at vi fra naturens side er utrustet med et sterkt vern mot overvåkning, faktisk det sterkeste vi kjenner til i dag. Vår personlighet, våre tanker og følelser, essensen av det som er oss, ligger godt beskyttet bak pannebrasken og kan ikke leses av noen andre (så sant du ikke tror på de kristnes tankelesende gud, da).

«No man is an island», skrev poeten John Donne i 1623. Det er et vakkert bilde på menneskets tette forbindelse med sine medmennesker, men i sin ytterste konsekvens er det ikke sant. Det aller meste av hjerneaktiviteten som gjør meg til meg, er skjult for mine omgivelser. Vi lever alle på hver vår mentale øy, ute av stand til å formidle mer enn en brøkdel av hva vi tenker. Og godt er det.

Så lenge jeg kan tenke nøyaktig hva jeg vil uten at du får vite det, vil en del av meg alltid være fri. Det kommer vakkert til uttrykk i den tyske sangen «Die Gedanken sind frei», som har sine røtter i middelalderen. Det at jeg bestemmer hvilke av mine tanker du får del i, er både frihetens og personvernets grunnlag.


HVA LEGGER VI I BEGREPET PERSONVERN?


personvern: n1 vern mot misbruk av persondata(system)

Bokmålsordboka

Personvern handler om retten til å få ha ditt privatliv i fred, et grunnleggende prinsipp i en rettsstat. Idealet er at den enkelte skal ha råderett over sine egne personopplysninger.

regjeringen.no

I Norge brukes nå personvern både for privatlivets fred og kontroll med behandling av personlige opplysninger. Det er i og for seg intet problem med dette, men det fører ofte til glidninger i diskusjoner og analyser, og ikke sjelden til skinnuenighet.

Jon Bing

Personvern er ivaretakelse av personlig integritet og ivaretakelse av enkeltindividers mulighet for privatliv, selvbestemmelse (autonomi) og selvutfoldelse. Begrepet er dermed sosialt vinklet. Personvern er knyttet til retten til å ha en egen privat sfære som en selv kontrollerer.

Wikipedia



Contra: Det er ikke mulig å diskutere overvåkningssamfunnet uten å komme inn på personvernet. Men nok en gang står vi overfor et ord med en ganske uklar definisjon, noe eksemplene over viser. Den folkelige definisjonen av personvern ligger nok tettest opptil Wikipedia, som trekker inn det sentrale begrepet «privat sfære».

Vårt behov for å ha et rom som bare er vårt, det være seg fysisk eller mentalt, er like grunnleggende som behovet for å følge med på hva naboen gjør. Også blant menneskene i ursamfunnene på savannen må det ha vært mange som kjente behovet for bare å være for seg selv. Å sitte og se på månen i sine egne tanker, eller snakke med en annen i fortrolighet uten at resten av stammen visste om det.

Det vi i alle fall vet med sikkerhet, er at da mennesker fikk sjansen til å bli anonyme i mengden, grep mange muligheten med begjær. Det er blitt sagt at storbyen er den viktigste av våre oppfinnelser de siste fem tusen årene. Byen har vært arnested for omtrent all nyskapning innen kunst, vitenskap, politikk og samfunn siden oldtiden, og har bare vokst i størrelse og betydning siden den gang.

Byens historiske suksess kan tilskrives mange faktorer, men en av de viktigste er utvilsomt muligheten til å forsvinne i mengden, å kunne velge anonymitet når man ønsker det. Valgfri anonymitet er blant annet grunnlaget for ekte kreativitet. Nytenkende mennesker, det være seg kunstnere eller forskere, trenger det stille rommet der en tanke kan utvikles i fred og ro før den presenteres for felleskapet.

Galileo Galilei fant sitt stille rom i mengden i bystatene i Nord-Italia, samtidig som Shakespeare fant det i London. I dag søker millioner til byene hvert år fordi de har ambisjoner, synspunkter eller legninger som ikke passer inn i samfunnet der «alle kjenner alle». Eller kanskje fordi de har en fortid de ønsker å legge bak seg.

Mer enn noe annet er byen et eksempel på at kultur trumfer natur. Byen er et kulturprodukt som masseproduserer personvern, om man vil. Og nettopp denne koblingen til byen og det moderne er også årsaken til at ideen om personvern er såpass ung.

Mens mennesker har hatt en forestilling om folkestyre, ytringsfrihet og rettssikkerhet i tusenvis av år, berøres personvernet ikke i den amerikanske grunnloven av 1789, eller for den saks skyld den norske av 1814.

Et av de store juridiske gjennombruddene for personvernet kom med Den europeiske menneskerettskonvensjon av 1950. I dens artikkel 8, kalt «Retten til respekt for privatliv og familieliv», står det:


1. Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin korrespondanse.

2. Det skal ikke skje noe inngrep av offentlig myndighet i utøvelsen av denne rettighet unntatt når dette er i samsvar med loven og er nødvendig i et demokratisk samfunn av hensyn til den nasjonale sikkerhet, offentlige trygghet eller landets økonomiske velferd, for å forebygge uorden eller kriminalitet, for å beskytte helse eller moral, eller for å beskytte andres rettigheter og friheter.



Med menneskerettsloven av 1999 ble menneskerettighetskonvensjonen og personvern-artikkelen tatt inn i norsk lovverk. Men selv om vi nå har lovfestet rett til respekt for privatlivet, går fremdeles debatten blant lek og lærd om hva vi faktisk legger i begrepet personvern og hvor grensene skal trekkes.

Pro: Det hersker liten uenighet om behovet for respekt for privatlivets fred i Norge, et land hvor så mange drømmer om å bo et sted der man kan «pisse opp mot veggen uten å sjenere naboen», for å sitere Per Olaf Lundteigen.

Men samtidig er det ikke til å komme fra at personvernets grenser er under konstant press. Kombinert med en definisjon det er vanskelig å enes om, ligger det til rette for en redefinisjon av begrepet i årene som kommer.

Tradisjonelt har familieforhold og seksuell legning vært regnet som opplysninger som er innenfor den private sfæren. Hva som skjer rundt middagsbordet og på soverommet, har ingen andre noe med, det hersket det bred enighet om.

De senere årene har Internett, og ikke minst sosiale medier, utfordret dette synet. Millioner av nettbrukere deler intime detaljer fra sine egne og familiemedlemmers liv, bokstavelig talt fra vogge til grav. De fleste av dem gjør åpenbart dette vel vitende om at data de deler med andre, er synlige for et ukjent antall fremmede og ofte ikke kan slettes.

Teknologien har gjort det mulig å bo i storbyen og samtidig ha den gamle «der alle kjenner alle»-opplevelsen. Det, sammen med en generell nedbygging av sosiale grenser i samfunnet for øvrig (tenk for eksempel på reality-TV og hva det har å si for vårt syn på grensen mellom det offentlige og private), gjør at det er grunn til å spørre om ikke «den private sfære» er i ferd med å bli irrelevant for store grupper.
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